Zasady bezpieczenstwa oraz Twoje obowiazki jako uzytkownika
bankowosci internetowej oraz mobilnej:

. Aby korzysta¢ z systemu bankowosci internetowej lub mobilnej powinienes
mie¢ aktualny system operacyjny, przegladarke¢ oraz dziatajace
oprogramowanie antywirusowe i zapore sieciowg (,,firewall”).

. Masz obowiagzek przechowywac 1 skutecznie chroni¢ §rodki dostepu do ustugi
bankowosci elektronicznej lub mobilnej zachowujgc nalezytg staranno$¢ — w
tym takze odpowiednio chroni¢ komputery i urzadzenia mobilne, przez ktore z
nich korzystasz.

3. Nigdy nie udostepniaj osobom trzecim swojego: loginu, hasta, PIN-u do

aplikacji, kodow autoryzacyjnych, kodow BLIK. Nie przekazuj swoich danych
przez telefon 1 w komunikatorach. Nie podawaj danych na stronach innych niz
strony banku.

. Zachowaj szczegolng ostroznos¢, jesli w jednym miejscu masz podac kilka
swoich danych, np. login 1 hasto do bankowosci, PIN 1 numer PESEL.

5. Zanim wpiszesz login 1 hasto, upewnij sig, zZe jeste$ na wlasciwej, bezpieczne]

stronie logowania do bankowosci.

. Czytaj dokladnie, czego dotycza SMS-y autoryzacyjne. W przypadku
transakcji zawsze sprawdzaj, czy zgadza si¢ numer konta i kwota.

. Nie przekazuj tresci SMS-6w autoryzacyjnych innym przez telefon, mejlem
czy komunikatorem. Nie wpisuj kodéw nigdzie poza strong banku. Pamietaj,
ze wpisujac na stronie banku lub w aplikacji kod z SMS-a autoryzacyjnego
zgadzasz si¢ na dang operacjg.

. Nigdy nie klikaj w linki w SMS-ach 1 mejlach. Linki mogg prowadzi¢ do
falszywych stron, na ktorych oszusci przechwyca Twoje dane np. do
bankowosci czy do karty.

. Nie otwieraj plikow zalaczonych do podejrzanych mejli. Nie pobieraj
aplikacji z nieznanych zrodet. Gdy zainstalujesz je na telefonie, oszusci beda
mogli, np. przeja¢ Twoje SMS-y autoryzacyjne oraz hasta do stron 1 aplikacji.
10.Nie instaluj dodatkowego oprogramowania by poprawi¢ dostepnos¢ ustug
bankowych, np.: specjalnych aplikacji, certyfikatoéw. Nikt z banku nie bedzie
Cig o to prosit.

11.Nie pobieraj aplikacji ani ich aktualizacji za pomocg linkow przestanych w
mejlach lub SMS-ach i1 komunikatorach. Przy instalacji lub aktualizacji czytaj
tresci zgdd 1 komunikatow o jakie prosi Cig aplikacja. Zwro¢ szczegdlng
uwage na uprawnienia do zdje¢, SMS-6w, filmow, kontaktow i

geolokalizacji. Nasza aplikacja jest dostepna w autoryzowanych sklepach:
Google Play, App Store.

12.Sw0j identyfikator Uzytkownika mozesz poda¢ naszemu pracownikowi w
przypadku, kiedy sktadasz u nas dyspozycje, reklamacje lub inne zgloszenie.



13. W przypadku utraty, kradziezy, wejscia w posiadanie lub podejrzenia wejscia
w posiadanie §rodkow dostepu do systemu bankowosci elektronicznej lub
mobilnej przez osob¢ nieuprawniong zl6z natychmiast dyspozycje
zablokowania dostgpu do systemu bankowosci elektronicznej lub mobilnej. W
imieniu osoby matoletniej/ubezwlasnowolnionej ztozysz taka dyspozycje, jesli
jestes jej przedstawicielem ustawowym.

14.Dyspozycje mozesz ztozy¢ telefonicznie w czasie godzin pracy Banku pod
numerem telefonu +48 40214 22, 33, 37 lub pisemnie w naszej placowce.

15.Mamy prawo zablokowa¢ Twoj dostep do kanaléw bankowosci elektroniczne;j
w przypadku:

1) naruszenia przez Ciebie zasad okre§lonych w Regulaminie lub Umowie;

2) celowego wprowadzenia nas w blad przy zawieraniu Umowy;

3) podejrzenia popelnienia przestgpstwa lub wykroczenia przez Ciebie lub
osobe¢ trzeciag w zwigzku z wuzywaniem kanatow bankowosci
elektronicznej lub mobilne;.

Taka blokada bedzie trwata, az przyczyny jej nalozenia zostang usunigte.

16. Uwierzytelniamy Ciebie, Uzytkownikow oraz Uzytkownikow Kart, kiedy
rozpoczynacie zlecenie platnicze oraz:

1) chcecie uzyskac¢ dostep do swojego rachunku w trybie on-line;

2) zlecacie elektroniczng transakcje¢ ptatnicza; przeprowadzacie czynnosci w
kanatach zdalnych, ktore moga si¢ wigza¢ z ryzykiem oszustwa
zwigzanego z wykonywanymi ustugami platniczymi lub innego
naruszenia prawa

17. Jesli nie zastosujemy silnego uwierzytelnienia Ciebie Uzytkownika lub
Uzytkownika karty, a proces od nas tego wymagal to nie poniesiecie
odpowiedzialnos$ci za te transakcje. Wyjatkiem sg sytuacje, kiedy dziataliscie
umyslnie.

18. Masz obowigzek przechowywac urzadzenie mobilne zachowujac nalezyta
staranno$¢ w sposob, ktory zabezpieczy przed jego utrata, dostepem do niego
przez osoby nieuprawnione, aby nie mogly z niego skorzysta¢ oraz go ukras¢
jesli:

1) wykorzystujesz urzadzenie mobilne do logowania do ustugi bankowosci
elektroniczne;,

2) wykorzystujesz urzadzenie mobilne jako urzadzenie do silnego
uwierzytelnienia.

19.Ty, jako przedstawiciel ustawowy przekazujesz osobie maloletniej lub
ubezwlasnowolnionej dane identyfikujace, ktore umozliwiajg korzystanie z
ograniczone] wersji aplikacji mobilnej, z zachowaniem zasad bezpieczenstwa,
o ile taka funkcjonalnos$¢ jest w naszej ofercie



